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Resumen Ejecutivo

El error humano sigue siendo el factor predominante en las brechas de ciberseguridad, con el 68% de
las brechas en 2023 implicando acciones no maliciosas. La formacion en concienciacion sobre
seguridad ofrece una solucidn probada, reduciendo los riesgos de phishing hasta en un 70% y
multiplicando por 37 el retorno de la inversién.

Esta guia describe estrategias para crear una cultura de seguridad sélida e implantar programas de
formacion eficaces para mitigar los riesgos, mejorar el cumplimiento y fomentar la confianza con las
partes interesadas.
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Comprender la concienciacion y la cultura de seguridad

La concienciacién sobre la seguridad prepara a los empleados para reconocer y responder a
ciberamenazas como el phishing y el malware, mientras que la cultura de la seguridad incorpora
estas practicas a las operaciones diarias.

Componentes clave:

Compromiso de liderazgo: Los ejecutivos deben modelar y priorizar las practicas de
seguridad.

Formacidn continua: La formacion periédica mantiene a los empleados al dia sobre las
amenazas emergentes.

Comunicacién abierta: Fomenta la retroalimentacién de los empleados y el compromiso
proactivo.

Reconocimiento e incentivos: Recompensar los comportamientos positivos aumenta la
participacién.

Eficacia de la formacion sobre sensibilizacion en materia
de seguridad

La formacion en seguridad reduce los riesgos y mejora la resistencia:

El 80% de las organizaciones informan de una reduccion de la susceptibilidad al phishing tras
la formacion.

Reduce el riesgo del 60% al 10% en 12 meses.

Ofrece un retorno de la inversion de 7 a 37 veces, e incluso los programas basicos resultan
rentables.

Elementos basicos de la formacion:

Conceptos basicos de ciberseguridad: Cubre amenazas como el phishing, el ransomware y la
ingenieria social.

Reconocimiento de amenazas: Ayuda a identificar correos electrénicos de phishing y
actividades sospechosas.

Buenas practicas: Céntrate en la seguridad de las contrasefias, la autenticacién multifactory el
manejo seguro de los datos.

Respuesta a incidentes: Proporciona protocolos claros para la notificacion y mitigacion de
amenazas.
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Crear una cultura de
concienciacion sobre la seguridad

0 1 e Integrar la seguridad en la cultura: Integrar la concienciacién en los valores de la
empresa.

0 2 e Compromiso de los dirigentes: El compromiso descendente garantiza la
alineacion a todos los niveles.

03 e Formacién continua: Las actualizaciones periddicas mantienen la pertinencia
frente a las amenazas en evolucion.

4 ¢ Gamificacién e incentivos: Aumente el compromiso con recompensas y

aprendizaje interactivo.

Caso practico: Implantaciéon de una cultura de
concienciacion sobre la seguridad

Una consultora que buscaba la acreditacién ISO/IEC 27001 consiguié implantar con éxito una cultura
de concienciacién en materia de seguridad, reduciendo los indices de phishing en un 24% y logrando
un indice de finalizacion de la formacién del 94%. Los programas de seguridad personalizados y
automatizados, junto con un fuerte compromiso de liderazgo y actualizaciones frecuentes, fueron
clave para lograr estos resultados.
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Superar los retos

A pesar de sus ventajas, la implantacion de la formacién en materia de concienciacion sobre
seguridad se enfrenta a obstaculos:

¢ Recursos limitados: So6lo el 7,5% de las empresas ofrece formacién adaptativa basada en
pruebas.

¢ Resistencia de los empleados: El compromiso suele ser bajo sin contenidos interactivos o
incentivados.

¢ Amenazas en rapida evolucidn: Las actualizaciones periddicas y la formacién continua son
vitales.

Estrategias para afrontar los retos:

¢ Aproveche la tecnologia: Automatice la imparticion y el seguimiento de la formacion.

e Mida el impacto: Utilice KPI como los resultados de la simulacién de phishing y los tiempos de
respuesta a incidentes.

¢ Adapte la formacion: Adapte el contenido para abordar funciones especificas y amenazas del
sector.

Mejora y supervision continuas

Para seguir siendo eficaces, los programas de concienciacién en materia de seguridad deben
evolucionar:

e Seguimiento de los KPI: Supervise los resultados de los simulacros de phishing, los tiempos
de respuesta a incidentes y las tasas de finalizacion de la formacién.

e Actualice el contenido: Incorpore nueva informaciéon sobre amenazas y comentarios de los
empleados.

e Evaluacidon comparativa del rendimiento: Comparar con las normas del sector para una
mejora continua.
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Aumentar la resistencia
mediante la concienciacion
sobre la seguridad

Un programa soélido de concienciacién sobre la seguridad no sélo mitiga los riesgos, sino que
también refuerza el cumplimiento y la confianza de las partes interesadas. Las organizaciones que
dan prioridad a la formacién y la creacion de cultura reduciran las vulnerabilidades, mejoraran el
retorno de la inversidn y estableceran una resistencia a largo plazo en un mundo interconectado.

Principales conclusiones:

e Los errores humanos pueden evitarse con una formacién exhaustiva.

e Los programas impulsados por el liderazgo y continuamente actualizados producen resultados
mensurables.

e Aprovechar la tecnologia y el compromiso de los empleados garantiza un éxito sostenido.




